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1-Schéma réseau : 

 

2-Mise en place d’un serveur web 

2.1 Installation d’apache et module php 
Pour installer un serveur web, voici les instructions qu’il faut suivre pour que tout se passe bien : 

apt install apache2 

apt install php libapache2-mod-php php-mysql 

On active apache et on le redémarre : 

systemctl enable apache2 

systemctl restart apache2 

 

 



2.2 Création d’utilisateur pour l’accès en ssh 
Maintenant que le serveur web est opérationnel, il faut créer des utilisateurs qui pourront se 

connecter sur notre serveur via ssh. Pour cela, on a la commande useradd pour ajouter un utilisateur 

comme ceci : 

 

Ici, j’ai créé deux utilisateurs pour accéder dans le répertoire /var/www/html/ et /html2/ parce que 

je collabore avec deux groupes de SLAM (Solutions Logicielles et Applications Métiers). 

 

Là, je leur donne de droit sur les deux répertoires. 

2.3-Installation de PhpMyadmin 
Pour raison de sécurité, on va installer PhpMyadmin sur le serveur web qui est dans le réseau DMZ 

mais pas sur la base de données qui dans le réseau LAN.  

En effet, cela nous permet d’éviter de créer une règle de redirection vers le LAN depuis l’extérieur. 

Au lieu de rédiger vers de LAN, on va rédiger vers la DMZ.  

Maintenant, on va procéder à l’installation de notre PhpMyadmin sur notre serveur web.  

Il faut se rendre sur le site de PhpMyadmin à l’adresse suivante pour télécharger la dernière version 

du paquet :  https://www.phpmyadmin.net/downloads/ 

 

Déplacer le dossier dans le répertoire /user/share : 

 

Donner les droits du dossier à l’utilisateur www-data du service apache : 

 

Il faut créer un dossier temporaire pour PhpMyadmin : 

 

Lancer l’installation des paquets additionnels d’apache pour PhpMyadmin : 

https://www.phpmyadmin.net/downloads/


 

On redémarre le service apache 

 

Nous allons créer le fichier de configuration qui va nous permettre d’accès à la page web de 

PhpMyadmin via apache et il faut utiliser l’éditeur nano : 

 

Coller et enregistrer le fichier de configuration suivant : 

 

Attention sur la capture ci-dessus, on n’a pas tous les éléments. Il faut donc récupérer tous les 

éléments sur ce lien : 

https://www.gabinhocity.eu/installer-apache-php7-3-mysql-et-phpmyadmin-sur-debian-10-buster/ 

Activer le fichier de configuration via la commande suivante : 

 

On redémarre le service apache : 

 

Il faut créer et modifier le fichier de configuration de PhpMyadmin : 



 

Modifier les informations suivantes : 

 

Par 

 

Et les lignes suivantes : 

 

Par 

 

Attention sur la capture ci-dessus, on n’a pas tous les éléments. Il faut donc récupérer tous les 

éléments sur ce lien : 

https://www.gabinhocity.eu/installer-apache-php7-3-mysql-et-phpmyadmin-sur-debian-10-buster/ 

 

Enfin, on modifie le fichier /usr/share/phpmyadmin/config.inc.php pour indiquer notre serveur de 

base de données : 



 

On redémarre le service apache 

 

3-Mise en place d’un outil de supervision 

3.1 Installation d’Icinga 
Icinga est un fork de nagios qui permet de superviser des différents services et équipements 

informatiques. 

Pour installer Icinga, il faut installer les paquets d’Icinga. Pour cela, il suffit de taper la commande 

suivante : 

apt install icinga 

On rentre le mot de passe pour se connecter à l’interface d’icinga. 



Modifier le fichier /etc/icinga/icinga.cfg : 

Check_external_commands=1 

Modifier le fichier /etc/apache2/conf-enabled/icinga.conf et commenter la ligne Require all granted.  

On redémarre apache. 

service restart apache2 

Ensuite exécuter les commandes suivantes : 

- service icinga stop 
- dpkg-statoverride --update --add nagios www-data 2710 /var/lib/icinga/rw/ 
- dpkg-statoverride --update --add nagios nagios 751 /var/lib/icinga/ 
- service icinga start 

3.2 Installation d’agent Nsclient 
Il faut télécharger la dernière version de Nsclient. 

https://nsclient.org/download/ 

Puis lancer l’installation sur nos clients Windows. 

 

3.3 Installation de l’agent nrpe 
Pour installer l’agent nrpe sur nos clients linux, il faut installer le paquet nagios-nrpe-server. 

apt install nagios-nrpe-server 

On indique à l’agent l’adresse ip de notre serveur Icinga. 

nano /etc/nagios/nrpe.cfg  

 

On redémarre le service : 

https://nsclient.org/download/


Systemctl restart nagios-nrpe-server.service 

3.4 Supervision d’un client Windows 
On commence par la création d’hôte dans le dossier /etc/icinga/objects  

 

Ensuite, on crée la commande pour chaque service. 

 

Enfin, on l’ajoute les services dans le fichier de configuration de l’hôte. 

 



3.5 Supervision d’un client Linux 
Tout d’abord, avant de créer l’hôte, il faut installer le plugin nrpe sur le serveur. 

apt install nagios-nrpe-plugin  

Ensuite, on crée l’hôte dans le dossier /etc/icinga/objects. 

 

Puis certaines commandes sont déjà créées lors d’installation de l’agent nrpe sur le client. On peut les 

voir dans le fichier /etc/nagios/nrpe.cfg du client.  

 

Enfin, il manque plus qu’ajouter les services dans le fichier de configuration de l’hôte 

/etc/icinga/objects/SrvBDD.cfg. 

 

3.6 Installation de nullmailer 
On va installer nullmailer pour renvoyer des mails. 

apt install nullmailer 

On ajoute nos utilisateurs dans le fichier /etc/icinga/objects/contacts_icinga.cfg. 



 

On peut aussi créer un groupe de contact dans le fichier /etc/icinga/objects/contacts_icinga.cfg. 

 

Maintenant, il faut créer les deux groupes (Linux, Windows) dans /etc/icinga/objects. 

On crée le groupe Linux : 

 

On crée le groupe Windows : 

 



4- Mise en place d’un proxy  

4.1 Installation de Squid 
Un serveur proxy va nous permettre de filtrer tous les trafics internet. 

Pour l’installer, il suffit de faire : 

apt update 

apt install squid 

4.2 Configuration de Squid 
Maintenant, on va passer la configuration de notre serveur proxy. On va modifier le fichier de 

configuration de squid. 

nano /etc/squid/squid.conf 

On indique l’adresse de notre réseau local et l’autoriser d’aller sur internet. 

acl lan src 172.19.0.0/16 

http_access allow lan 

4.3 Installation de SquidGuard 
Pour filtrer les trafics qui vont sur internet, on va utiliser squidGuard. On exécute les commandes 

suivantes : 

apt install squidguard 

cd /var/lib/squidguard/db 

wget http://cri.univ-tlse1.fr/blacklists/download/blacklists.tar.gz 

tar -xzf blacklists.tar.gz 

4.4 Configuration de SquidGuard 
On va indiquer à Squid qu’il faut rediriger son programme vers Squidguard pour effectuer un filtrage 

de sites.  

nano /etc/squid/squid.conf 

On ajoute ceci : 

 

On va ajouter des règles dans le fichier /etc/squidguard/squidGuard.conf 

http://cri.univ-tlse1.fr/blacklists/download/blacklists.tar.gz


 

On  reconstruit la base, c’est-à-dire la liste noire. 

squidGuard -C all -d /var/lib/squidguard/db/blacklists 

On crée la page proxy.html dans le répertoire suivant /var/www/html/squidguard/proxy.html. 

 

On change la configuration dans Apache2 pour faire pointer vers ce fichier dans /etc/apache2/sites-

available/000-default.conf. 

DocumentRoot /var/www/html/squidguard 

On recharge Apache2 : 

systemctl reload apache2 

On change le propriétaire du dossier blacklist pour l’attribuer à l’utilisateur et au groupe proxy sur le 

dossier suivant pour permettre à Squid d’exécuter le filtrage et on recharge Squid. 



chown -Rf proxy.proxy /var/lib/squidguard/db/blacklists 

systemctl reload squid 

 

4.5 Mise en place de l’authentification Active Directory 
On voit que notre squid && squidGuard fonctionne bien. On peut aller plus loin en ajoutant 

l’authentification avec les utilisateurs de l’Active Directory. Pour cela, il faut modifier le fichier 

/etc/squid/squid.conf et ajouter les éléments suivants : 

auth_param basic program /usr/lib/squid3/basic_ldap_auth -R -b "DC=infotools,DC=lan" -D 

"CN=administrateur,CN=Users,DC=infotools,DC=lan" -w "mot de passe" -f sAMAccountName=%s -

h grp3_srvad.infotools.lan 

auth_param basic children 5 startup=5 idle=1 

auth_param basic realm Squid proxy-caching web server 

auth_param basic credentialsttl 2 hours 

Pour plus information sur squid && squidGuard : 

https://alexandre-dosreis.me/articles/squid-sous-debian-10.x#VI-Filtrer-le-trafic-web-avec-

SquidGuard 

5- Mise en place d’un serveur de messagerie 

5.1 Installations de Postfix 
J’ai installé Postfix. Postfix est un serveur de messagerie modulaire, cela veut dire qu’il est composé 

de plusieurs petits programmes qui ont chacun un rôle particulier à effectuer. Cela permet 

d’apporter beaucoup plus de flexibilité et de sécurité car il suffit de toucher à la partie concernée du 

code pour modifier Postfix. De plus, chaque sous-programme peut être sécurisé individuellement. 

Tout d’abord, on va installer les paquets nécessaires à la mise en place de ce serveur de messagerie : 

 

On configure le programme de manière suivante : 

 Configuration générale de type : lnternet Site 

 Nom du courrier (nom du domaine) : infotools.lan 

https://alexandre-dosreis.me/articles/squid-sous-debian-10.x#VI-Filtrer-le-trafic-web-avec-SquidGuard
https://alexandre-dosreis.me/articles/squid-sous-debian-10.x#VI-Filtrer-le-trafic-web-avec-SquidGuard


Ensuite, on configure d’avantage postfix avec la commande suivante : dpkg-reconfigure postfix.  

 Ajouter l’utilisateur de base de l’ordinateur 

 Ajouter notre réseau 172.19.0.0/16 

 On peut également limiter les protocoles à ipv4 

Editer le fichier /etc/postix/main.cf : 

 

Redémarrer postfix : 

 

Puis, j’ai créé trois utilisateurs (toto,simon,felix) avec la commande adduser : 

 

On peut regarder dans le repertoire /home nos utilisateur. 

 

On test envoyer un mail à partir d’une connexion locale en utilisant Telnet sur le port 25 

 



On définit la variable d’environnement pour utiliser Maildir 

 

Vérifier que le mail est bien arrivé dans le répertoire Maildir de l’utilisateur destinataire. 

 

Maintenant, on va installer le protocole IMAP et POP : 

 

Par défaut dovecot recherche les mails dans /var/mail et non dans Maildir. On va faire en sorte qu’ils 

lisent les mails dans /home/user/Maildir.  

Modifier la ligne mail_location dans le fichier /etc/dovecot/conf.d/10-mail.conf : 

 

Redémarrer le service dovecot. 

 

5.2 Sécurisation du serveur de messagerie  
Il faut créer ne autorité de certification locale et un certificat pour notre serveur de messagerie dans 

le dossier /etc/postfix/certs/ca et /etc/postfix/certs/mail. On va créer l’arborescence ci-contre : 

 

Création de l’autorité de certification dans le dossier ca 

 Création de la clé privée  de l’autorité de certification 

 
 Création du certificat de l’autorité de certification (FQDN : infotools.lan) 

 

Création de la clé privée du fichier d’extension et de la demande de certification du serveur de 

messagerie dans le dossier mail 



 Création de la clé privée du serveur de messagerie 

 
 Création de la demande de certificat du serveur de messagerie (FQDN : infotools.lan) 

 
 Création d’un fichier d’extensions afin d’ajouter les autres noms DNS et l’IP (mail.ext) 

 
 Signature du certificat du serveur de messagerie par l’autorité de certification 

 
 Création d’une clé non sécurisée pour le serveur de messagerie 

 
 

Ensuite on va modifier les fichiers main.cf,  master.cfg et 10-ssl.conf pour prendre en compte 

le certificat et les clés (insecure) du serveur de messagerie. 

 

/etc/postfix/main.cf : 

Adapter les valeurs de smtpd_tls_cert_file et smtpd_tls_key_file avec le chemin vers 

le certificat et les clés (insecure) du serveur de messagerie 

 

Ajouter smtpd_tls_CAfile avec comme valeur le chemin vers le certificat de l’autorité 

de certification 

 

/etc/dovecot/conf.d/10-ssl.conf 

 Modifier les valeurs ssl_cert, ssl_key (prendre la clé insecure et certificat) 

 

Décommenter ssl_ca et affecter la bonne valeur 

 



Décommenter ssl_verify_client_cert et mettre la valeur à yes  

 

Redémarrer les services postfix et dovecot 

 

5.3 Configuration thunderbird 
On transfère le certificat de l’autorité de certification (ca.crt) sur notre client windows via winscp. 

On installe thunderbird sur le client windows et ajoute le certificat de l’autorité de certification dans 

thunderbird (Burger>Preference>Chercher certificats). 

 

 

 

Configuration de client : 

 

 

On va ajouter nos utilisateurs : 



 

 

On va créer maintenant un alias pour chaque utilisateur dans le fichier /etc/aliases: 

 

Pour prendre en compte les modifications, on exécute la commande suivante : 

 

Enfin, on va tester d’envoyer un mail. Et voici le résultat : 

 

6-mise en place d’un serveur de sauvegarde  

6.1 Installation de backuppc 
Tout d’abord, on va changer le nom de la machine. On va nommer la machine « SrvSauvegarde » et 

mettre la bonne IP. 

On installe les paquets nécessaires en exécutant la commande suivante : 

 

On modifie le mot de passe du compte backuppc ave la commande suivante : 

 

On modifie le fichier /etc/backuppc/apache.conf et commentez la ligne Require local. 

On redémarre le service apache : 

 



On modifie le fichier /etc/resolv.conf pour mettre le serveur dans le domaine 

 

6.2 Sauvegarde des données de SrvAD  
Pour cela, il faut se connecter sur l’interface http://ip_SrvSauvegarde/backuppc avec l’utilisateur 

« backuppc » et le mot de passe « root » 

 

 

 

Une fois connecté, on va modifier étape par étape ces éléments : 

 

 

 

http://ip_srvsauvegarde/backuppc


 

6.3 Sauvegarde des données de SrvWeb  
Il faut se connecter sur le serveur de sauvegarde avec l’utilisateur « root » et on va changer le mot de 

passe de l’utilisateur backuppc en « root ». 

passwd backuppc 

Pour autoriser l’utilisateur root à utiliser le service ssh, on va modifier le fichier /etc/ssh/sshd_config 

en remplaçant la ligne suivante PermitRootLogin prohibit-password par PermitRootLogin yes. 

Ensuite, on se connecte avec l’utilisateur backuppc. 

su backuppc 

/bin/bash 

Pour éviter une saisie de mot de passe, on va utiliser le système de clé publique. On crée une clé 

publique. 

ssh-keygen -t rsa ;   #sans aucune saisie. 

Puis, on copie la clé publique vers notre serveur web. 

ssh-copy-id -i /var/lib/backuppc/.ssh/id_rsa.pub root@SrvWeb 

On essaie de se connecter sans mot de passe pour vérifier si ça fonctionne.  

ssh root @SrvWeb 

Il ne faut plus autoriser l’utilisateur root à utiliser le service ssh avec mot de passe. On modifie le 

fichier /etc/ssh/sshd_config en mettant PermitRootLogin prohibit-password. 

On redémarre le service : 

service ssh restart 

exit 

Dans l’interface de notre serveur de sauvegarde, on va ajouter notre serveur web. 



 


